Отзыв Некоммерческого партнерства «Русское биометрическое общество»

на проект постановления

«Об утверждении порядка размещения физическими лицами своих биометрических персональных данных в единой информационной системе персональных данных, обеспечивающей обработку, включая сбор и хранение биометрических персональных данных, их проверку и передачу информации о степени их соответствия предоставленным биометрическим персональным данным физического лица, а также случаев и сроков использования указанных биометрических персональных данных»

	п/п
	Структурный элемент приказа 
	Замечание, предложение, обоснование
	Негативные эффекты
	Предлагаемая редакция

	1
	Проект постановления, общее по тексту 
	На территории Российской Федерации также действует национальный стандарт ГОСТ Р 58624.2–2019 «Информационные технологии. Биометрия. Обнаружение атаки на биометрическое предъявление. Часть 2. Форматы данных», который устанавливает единые требования к отрытому формату обмена данными результатов работы методов/алгоритмов обнаружения атаки на биометрическое предъявление. Для исключения проприетарности внутри Единой биометрической системы предлагается использовать данный открытый формат  для обмена данными результатов работы методов/алгоритмов обнаружения атаки на биометрическое предъявление

	В случае неиспользования единого формата обмена может возникнуть зависимость всей системы от одного разработчика



	Дополнить проект постановления требованием по использованию единого формата обмена данными результатов работы методов/алгоритмов обнаружения атаки на биометрическое предъявление в соответствии с ГОСТ Р 58624.2–2019 «Информационные технологии. Биометрия. Обнаружение атаки на биометрическое предъявление. Часть 2. Форматы данных»  




	2
	Проект постановления, Пункт 2
	В открытых источниках (приказах, постановлениях) отсутствует информация об утверждении Министерством цифрового развития, связи и массовых коммуникаций Российской Федерации по согласованию с Федеральной службой безопасности Российской Федерации и оператором единой биометрической системы программ и методик как технологических испытаний алгоритмов распознавания (лицо, голос), так и сценарных и оперативных испытаний Единой биометрической системы, предусмотренных следующими национальными стандартами Российской Федерации: ГОСТ Р ИСО/МЭК 19795-1–2007,  ГОСТ Р 58292–2018 (ИСО/МЭК 19795-2:2007),  ГОСТ Р ИСО/МЭК 19795-6–2015. 
Также в открытых источниках отсутствуют результаты/протоколы как технологических испытаний алгоритмов распознавания, так и сценарных и оперативных испытаний Единой биометрической системы

	Отсутствие доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом
	Дополнить проект постановления требованием по утверждению Министерством цифрового развития, связи и массовых коммуникаций Российской Федерации по согласованию с Федеральной службой безопасности Российской Федерации и оператором единой биометрической системы программ и методик как технологических испытаний алгоритмов распознавания (лицо, голос), так и сценарных и оперативных испытаний Единой биометрической системы, предусмотренных следующими национальными стандартами Российской Федерации: ГОСТ Р ИСО/МЭК 19795-1–2007,  ГОСТ Р 58292–2018 (ИСО/МЭК 19795-2:2007),  ГОСТ Р ИСО/МЭК 19795-6–2015


	3
	Проект постановления, Пункт 2
	ГОСТ Р 58624.3-2019 предусматривает проведение испытаний для следующих видов подсистем: подсистема обнаружения атак на биометрическое предъявление; подсистема сбора биометрических данных; подсистема сравнения (биометрическая верификация, положительная биометрическая идентификация, отрицательная биометрическая идентификация)

	Отсутствие доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом
	Дополнить проект постановление типом проверяемой подсистемы, а также разработать программу и методику сценарных испытаний для соответствующей подсистемы с учетом создания соответствующего российского программного обеспечения, предусмотренного проектом постановления 

	4
	Проект постановления, Пункт 2
	Для повышения доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом рассмотреть возможность проведения открытого публичного обсуждения утверждаемых программ и методик испытаний с экспертным и профессиональным сообществом 


	5
	Проект постановления, Пункт 2, в
	Необходимо уточнить требования к характеристикам, понимаемым под термином «низкое качество». Возможно двойное толкование данного требования в текущей редакции

	6
	Проект постановления, Пункт 3, в
	Для повышения доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом необходимо системный проект размещения физическими лицами своих биометрических персональных данных в единой биометрической системе рассмотреть публично

	Отсутствие доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом
	Необходимость публичного обсуждения системного проекта размещения физическими лицами своих биометрических персональных данных в единой биометрической системе 

	7
	Проект порядка размещения, Пункт 1
	Порядок размещения физическими лицами своих биометрических персональных данных в единой информационной системе персональных данных, обеспечивающей обработку, включая сбор и хранение биометрических персональных данных, их проверку и передачу информации о степени их соответствия предоставленным биометрическим персональным данным физического лица может начинать действовать только после утверждения системного проекта по пункту 3, в проекте постановления

	Отсутствие доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом
	Необходимо утвердить системный проект до порядка размещения 

	8
	Проект порядка размещения, Пункт 2
	Требования к физическому лицу по самостоятельному обеспечению сохранности и неразглашению сведений должно касаться только сохранности паролей. Гарантировать стойкость к взлому мобильного устройства и мобильного приложения пользователь не может и не должен – это задача оператора системы и служб безопасности
	Отсутствие доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом
	Необходимо четко разграничить ответственность сторон, а также утвердить пользовательские инструкции

	9
	Проект порядка размещения, Пункт 5, а)
	В единой биометрической системе используется текстозависимая голосовая биометрия
	Отсутствие доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом
	Фразу «данные голоса человека» изложить в следующей редакции: «данные голоса человека, собранные текстозависимым методом»


	10
	Проект порядка размещения, Пункт 11

	Если для саморегистрации требуется действительный документ, удостоверяющего личность гражданина Российской Федерации за пределами территории Российской Федерации, содержащем электронный носитель информации с записанными на нем персональными данными владельца паспорта, включая биометрические персональные данные, то на наш взгляд для осуществления саморегистрации с таких мобильных устройств как планшет, ноутбук и с персональных компьютеров гражданам Российской Федерации может потребоваться приобретение дополнительных устройств
	Отсутствие доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом
	На наш взгляд с учетом данного требования теряется смысл саморегистрации

	11
	Проект порядка размещения, Пункт 13, б)

	По нашему мнению, для осуществления операций в организациях торговли (услуг) физически не требуется платежная карта. Если клиент использует физическую платежную карту, то какой смысл в биометрии? Также необходимо уточнить период, например «сутки» 
	Отсутствие доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом
	Фразу «осуществление операций с использованием платежных карт в организациях торговли (услуг) в сумме, не превышающей 1000 рублей, включая налог на добавленную стоимость» изложить в следующей редакции: «осуществление финансовых операций с использованием биометрии в организациях торговли (услуг) в сумме, не превышающей 1000 рублей в сутки, включая налог на добавленную стоимость»


	12
	Проект порядка размещения, Пункт 13, в)

	По нашему мнению, необходимо уточнить перечень операций, осуществляемых в рамках дистанционного обслуживания клиента банков, а также уточнить лимиты аналогично осуществлению операций в организациях торговли (услуг)

	Отсутствие доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом
	[bookmark: _GoBack]Необходимо уточнить перечень операций, осуществляемых в рамках дистанционного обслуживания клиента банков, а также уточнить лимиты осуществления операций.

	13
	Проект порядка размещения, Пункт 13, е)

	По нашему мнению, данный случай может накладывать ограничения на СКУДы, которые используют следующие биометрические персональные данные: радужная оболочка глаза, рисунок вен ладони/пальца, отпечатки пальцев/ладоней; а также на СКУДы, использующие лицо и голос, но не зарегистрированные в единой биометрической системы  

	Отсутствие доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом. Ограничение на коммерческие биометрические системы
	Требуется уточнение

	14
	Проект порядка размещения, Пункт 13, и)

	Только для аутентификации на едином портале государственных и муниципальных услуг? Или и для получения услуг на портале государственных и муниципальных услуг?

	Отсутствие доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом. Ограничение на коммерческие биометрические системы
	Требуется уточнение

	15
	Проект порядка размещения, Пункт 14

	Что происходит после 3 лет?
	Отсутствие доверия граждан Российской Федерации к Единой биометрической системе и биометрии в целом. Ограничение на коммерческие биометрические системы
	Требуется уточнение





